Controles técnicos de seguridad
para la proteccion de aplicaciones web

La seguridad en las aplicaciones

sigue siendo un aspecto clave en

la denominada seguridad de la
informacion. Mdltiples puntos deben
ser considerados en la proteccion de
estas y variadas son las tecnologias y
fabricantes que proponen soluciones.
Pero ninguna de ellas es perfecta ni
milagrosa. Es necesario considerar

y valorar todo aquello que tenemos
disponible para, con una union casi
nunca ideal, conseguir situar el nivel
de seguridad alli donde en cada caso
sea necesario, aplicando las dosis
adecuadas de pragmatismo. Renovando
y ampliando esa filosofia, la Fundacion
OWASP también es una fuente de
propuestas y soluciones dignas de
estudio cuidadoso y de una inferesante
consideracion.

Cualquier estadistica reciente nos revela
que las aplicaciones web son, a dia de hoy, el
componente mas abusado para realizar una
intrusion a nuestras infraestructuras telema-
ticas. Dado que el objetivo perseguido en la
mayoria de ocasiones es el econémico, no es
de extrafar que los ataques se concentren
en esta capa, ya que el negocio se encuentra
en la web.

Las estadisticas de alguno de los sitios
de referencia demuestran que los “clasicos”
defacements aumentan, habiéndose “regis-
trado” 1,5 millones en 2010; pero, lo mas
inquietante, es que se reconoce que los que
han hecho de esto su trabajo ya no se limitan
simplemente a modificar una pagina inicial,
sino que instalan software para el robo de in-
formacién enlos mismos sitios cuya seguridad
violan, no dando a conocer esos otros sitios
vulnerados para no danar su “trabajo”!" por
lo que los sites ‘troyanizados’ podrian ser un
multiplo desconocido de los publicados.

Sialgunosandlisis ?! sittan entre 250y 300
millones las paginas web en Internet, no hay
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estadisticas fiables desitios sirviendo malware
y las cifras varian entre el 0,5%y el 5% segun
loquese consideramalware. Lo mas relevante,
independientemente, es que el objetivo ya
no es la informacién en los servidores que
sirven las aplicaciones web, sino la de los
usuarios de esas aplicaciones. Por tanto, ahora
mas que nunca, es imprescindible disponer
de aplicaciones seguras. No nos podemos
permitir desarrollar o acceder a otro tipo de
aplicaciones sabiendo la responsabilidad que
tenemos con los usuarios de estas.
Siqueremos concienciar tendremosinfor-
mes para todos los gustos dependiendo de las
fuentes. Algunos nos mostraran claramente
que el robo de informacién financiera es uno
de los principales objetivos de los atacantes,
aunque esimportante poner en contexto que,
precisamente, esosinformes han surgido araiz
de lainvestigacion de brechas de seguridad y
deincumplimiento normativo, principalmente
de PCI DSS 3. Otros informes dejaran claro
que las motivaciones de reconocimiento,
superacion de retos, politicas, etc., son las

mas importantes, sobretodo cuando las cifras
surgen de “organizaciones” que incluyen
rankings de atacantes.

Incluyendo el contexto en los diferentes
analisis que se pueden consultar, hay algo
claro y comun a todos ellos, las brechas de
seguridad explotadasselocalizanenlas aplica-
ciones y sus vulnerabilidades en cifras oscilan
entreun 55y 75 por ciento, habiendo entodos
ellos un porcentaje de desconocimiento de
la via de explotacién, que podria ampliar el
rango al alza entre 5y 15 puntos.

Segun el renombrado Bruce Schneier®,
los profesionales de la seguridad ven el mun-
do de forma distinta al resto de personas.
Evalian constantemente su entorno y las
decisiones que toman enfuncién del riesgo de
seguridad que determinan. Asi, por ejemplo,
no pueden entrar en una tienda sin analizar
como podrian robar. Esta es la mentalidad
dela que deberia disponer cualquier persona
involucrada en el proceso de desarrollo de
aplicaciones. En lugar de pensar Unicamente
en el requerimiento funcional como objetivo,
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deberiamos disponerdetiempo adicional para
pensar en como puede ser atacada nuestra
aplicacion. En definitiva, pensar como un
delincuente.

Llegado este punto, debemos ser cons-
cientes de que la seguridad del software no
equivale a escribir cédigo de forma segura.
Existen un gran numero de actuaciones
que deberiamos contemplar a lo largo del
ciclo de vida del desarrollo de software para
alcanzar el nivel de seguridad requerido
por nuestra organizacién y para nuestra
aplicacién particular. Para conseguirlo, nos
podemos apoyar en distintas metodologias y
frameworks (Security Development Lifecycle
de Microsoft, Security Touchpoints
deCigital, OpenSAMM de OWASP,
etc.), aunque esto se escapa del
objetivo de este articulo.
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tras que nosotros debemos pro-

tegernos de todas las amenazas
existentes. No obstante, esto no debe servir
de excusa paranoimplementarlas medidas de
seguridad necesarias, sino todo lo contrario,
un estimulo para ganar esta partida.

TAXONOMIA DE LAS APLICACIONES

Resulta evidente pensar que no debemos
aplicar los mismos controles de seguridad
para todas las aplicaciones. El esfuerzo y el
coste de la aplicacién de estos controles no
deberia superar en ningun caso el valor del
activo que se desea proteger. Por lo tanto,
en primera instancia, nos vemos obligados
a clasificar nuestras aplicaciones en distintos
niveles, deforma que cada uno delos mismos
requiera la adopcion de unos determinados
controles de seguridad.

En este sentido, OWASP (Open Web
Application Security Project'®) dispone del
proyecto ASVS (Application Security Verifica-
tion Standard')), que define cuatro niveles de
confianza en la seguridad de las aplicaciones
web, enfuncién delacriticidad delas mismas.
Es necesario entender el nivel de riesgo de
nuestra aplicaciéon para poder mapear este
nivel con un nivel ASVS:

* OWASP ASVS Nivel 1: Verificacion
Automatizada. Segun ASVS, este nivel es
apropiado para aplicaciones donde Unica-
mente se requiere cierto nivel de confianza en

SiC / N°94 / ABRIL 2011

"8 g

el correcto uso de los controles de seguridad.
La verificacion dela correctaimplementacion
delos requerimientos de seguridad puederea-
lizarse de forma automatica, ayudandose de
una revision manual para descartar falsos po-
sitivos identificados por las herramientas.

* OWASP ASVS Nivel 2: Verificacion
Manual. Segun ASVS, este nivel es apro-
piado para aplicaciones que manejan datos
de caracter personal, realizan transacciones
B2B, procesan informacion de tarjetas de
crédito o procesan Pl (Personally Identifiable
Information).

* OWASP ASVS Nivel 3: Verificacion de
Disefo. Segun ASVS, este nivel es apropiado

% Tipo de Vulnerabilidades por Impacto

* Arquitectura de seguridad.

* Autenticacion.

* Gestion de sesiones.

* Control de acceso.

* Validacion de entradas.

e Codificacion de salida y rutinas de
escape.

* Criptografia.

* Gestion de errores y logging.

* Proteccion de datos.

e Seguridad en la comunicacion.

* Seguridad en HTTP.

* Configuracién de seguridad.

* Blsqueda de cédigo malicioso.

* Seguridad interna.

El problema a la hora de
implementar un mecanismo de
proteccion reside en la ausencia
de un control estandar. Nos en-

frentamos a un amplio abanico de
frameworksy librerias de sequridad
(ACEGI, Struts, Anti-XSS, Jasypt,
log4j, BouncyCastle, xml-dsig, JAAS,

para aplicaciones que realizan transacciones
B2B significativas, incluyendo aquellas que
procesan informacién médica, implementan
funciones criticas de negocio o procesan otros
activos sensibles.

* OWASP ASVS Nivel 4: Verificacion
Interna. Segin ASVS, este nivel es apropiado
para aplicaciones criticas, que protegenlavida
ylaseguridad delas personas, infraestructuras
criticas o funciones de defensa. También se
incluyen en este nivel aquellas aplicaciones
que procesan activos sensibles.

OWASP ASVS no define tnicamente los
niveles en los que clasificar nuestras aplica-
ciones, sino que ademas identifica los reque-
rimientos minimos de seguridad que se deben
verificar para catalogar nuestra aplicaciéon en
uno de los niveles ASVS. De hecho, ese es el
principal cometido de este estandar.

MEDIDAS DE SEGURIDAD PARA LA
PROTECCION DE APLICACIONES
WEB

Para conocer los controles técnicos y las
tecnologias a utilizar para la proteccién de
nuestras aplicaciones, hay que conocer pre-
viamentelos requerimientos de seguridad que
se desea alcanzar. Segun OWASP Develop-
ment Guide'®, estos requerimientos pueden
agruparse en las siguientes areas:

JavaURLEncoder, etc.), donde cada
uno de ellos proporciona solucion
a alguno de los requerimientos
definidos en las reas enumeradas
anteriormente. Ahadida ala propia
tecnologia para la integracion de
= la seguridad en el desarrollo, dis-
- pondremos de tecnologia externa
a esta, como cortafuegos de apli-
cacién y bases de datos o para la
revision activa de seguridad como
herramientas de analisis de cédi-
go estatico y dindmico, siendo el
mayor problema de todas ellas, su
configuraciény mantenimiento por
la necesidad de conocimiento en la
propia seguridad en aplicaciones.

OWASP cuenta con un proyecto que facili-
taralatareadedesarrollaraplicaciones conun
menor riesgo. Se trata del OWASP Enterprise
Security API®), mas conocido como ESAPI,
una libreria que implementa un conjunto de
controles de seguridad (coleccién de clases
que encapsulanlamayoria delas operaciones
deseguridad requeridas por las aplicaciones),
que protegeran de fallos tanto en el disefo
como en la implementacién.

ESAPI cuenta con distintas versiones para
ser utilizado por diferentes lenguajes (Java EE,
.NET, ASP, PHP, ColdFusion/CFML o Python,
entre otros), y todas se distribuyen bajo licen-
cia BSD. Se permite el uso o modificacion de
ESAPI a nuestro antojo, y puede ser incluido
en productos comerciales. Y todo esto, libre
y de cédigo abierto.

Procede ahora hacer un repaso de las areas
quedebemos protegeren lasaplicaciones (don-
de encontramos tipicamente los principales
requerimientos de seguridad) y las tecnologias
que, como ESAPI, pueden ser utilizadas para
implementar dichos requerimientos.

Arquitectura de Seguridad
Debemos entenderla como un conjunto
de principios o maximas que debemos seguir

duranteel diseno delaaplicacion. Paraidenti-
ficarlas medidas de seguridad que se deberian
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contemplar, los arquitectos deben pensar en
como un usuario malicioso podria abusar de
cada caracteristica para ser utilizada con un
fin distinto para el que fue disenada.

Una arquitectura de seguridad debe pro-
veer de los procesos y controles necesarios
para garantizar la triada clasica: confiden-
cialidad (la informacién solo sera accesible
para aquellos usuarios autorizados a tener
acceso), integridad (la informacidon que se
transmite no podra ser alterada) y disponi-
bilidad de los datos (la informacién siempre
estard disponible cuando se requiera el acceso
a la misma).

Entre los requerimientos de seguridad a
este nivel, encontramos:

¢ Identificacion de politicas de seguridad
corporativas: sera relevante considerar la uti-
lizacion de marcos como CoblIT e ISO 2700X;
marcos regulatorios, ya que en funcién de los
datos que maneje la aplicacion estaremos
obligados a cumplir determinadas normativas
—como PCI DSSy PCI PA-DSS—; o la LOPD como
mas conocidas. Pero también
habra sectores con regulacion
propia que deberan tenerseen
cuenta: financiero, sanitario,
quimico/farmacéutico, etc.

¢ Identificacion de cada
componente de la aplicacién
y la posible interacciéon entre
los mismos, o la falta de per-
minso en la comparticiéon de
componentes por parte de
la aplicacién: por ejemplo,
separar fisicamente las capas
de presentacion, légica y
persistencia.

ESAPI WAF (Web Applica-
tion Firewall) incorpora una
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cuando nos encontramos con algun dilema
siempre hay alguien que tuvo que enfren-
tarse a él antes que nosotros. En este caso,
puede consultarse el proyecto WAVSEP (Web
Application Vulnerability Scanner Evaluation
Project"), asi como distintas comparativas
existentes de herramientas!'? tanto comer-
ciales como de cédigo abierto.

En cambio, si el objetivo es identificar
problemas de seguridad en nuestro cédigo
(se suele decir que si quieres saber qué es
lo que hace realmente una aplicacién, de-
bes revisar su codigo), hay que conocer las
alternativas de las que se dispone. En este
caso, las herramientas de cédigo abierto para
analisis de codigo estatico aun van un paso
mas atras que en el caso de los escaneres de
analisis dinamico de vulnerabilidades (don-
de alli si pueden encontrarse herramientas
open-source que ofrezcan resultados de
cierta calidad). En la presentacion!"! ofrecida
por Luis Rodriguez Berzosa en el Il OWASP

API Propietaria de Seguridad

AccessReferenceMap
Validator
HTTPUtilities
EncryptedProperties
Randomizer
Exception Handling

enormemente la labor del desarrollador a la
hora de implementar las acciones derivadas
del uso de este mecanismo (como iniciar/
terminar una sesion, generar o modificar su
contrasena, crear/eliminar usuarios u obtener
los datos del usuario autenticado, entre otras
funciones).

Podran integrarse multiples tecnologias
para facilitar o simplificar la gestion de los
procesos de autenticacion; los mas comunes
seran la conexién a servicios del Directorio
Activo de MS Windows, o servicios clasicos
de LDAP. También desde hace afnos y, podria
decirse que con olas (algunos les llaman mo-
das), hemos pasado a emplear sistemas mas
abiertos como la Federaciéon de Identidades 'y
laOpeniD, sobre todo empleados en entornos
heterogéneos con la tendencia de desapari-
cion de los clientes pesados y el uso masivo
de aplicaciones web. A modo de anécdota,
uno de los sectores que ha empleado estas
tecnologias para simplificar el acceso a sus
usuarios de forma simple ha sido el de las
webs de descargas de conte-
nidos protegidos. Hay quien
lo muestra como ejemplo de
su nivel de madurez cuando
llega al usuario de esta forma
tan masiva.

Gestion de sesiones

HTTP es un protocolo
stateless, es decir, trata cada
peticion como si de una tran-
saccion distinta se tratara.
De esta forma, es necesario
implementar un mecanismo
que permita mantener el es-
tado de la conversacién con
un cliente. Es ahi donde entra

IntrusionDetector
SecurityConfiguration

capa adicional de seguridad
que ayuda a minimizar los
riesgos tipicos. Basado en una politica definida
en XML, permite analizar el trafico de entra-
da/salida de la aplicacion y aplicar las reglas
definidas por el usuario. La mayoria de vulne-
rabilidades identificadas por las herramientas
automaticas pueden ser detectadas por ESAPI
WAF impidiendo su explotacion.

Existen en el mercado un gran nimero
de herramientas que permitiran evaluar, de
manera automaticay en forma de caja negra,
el nivel de seguridad de las aplicaciones e
infraestructura relacionada. A nivel comercial,
los escaneres mas utilizados son: Acunetix, HP
Weblnspect e IBM Rational AppScan. Todos
ellos son capaces de detectar un gran nimero
de vulnerabilidades en funcién de la politica
de escaneo que se haya definido, y permitiran
exportar los resultados a distintos formatos
(Gtil para realizar un tratamiento posterior de
esta informacion). Estas herramientas publi-
can nuevas versiones con relativa frecuencia
y se adaptan a las nuevas necesidades de las
organizaciones, como la deteccién deincum-
plimientos normativos (como es el caso de PCl
DSS!"%). No obstante, todas tienen un coste
elevado que puede resultar prohibitivo para
algunos (la mayoria). En caso de que nuestro
presupuesto nos lo permitay puestos a elegir,
¢por cudl optar? Como acostumbra a ocurrir,
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Spain Chapter Meeting ¥ encontramos una
enumeracion de herramientas comerciales y
open-source con este fin.

Autenticacion

El objetivo de este mecanismo es el de
permitiridentificaralos usuarios que acceden
a la aplicacion, de forma que no se permita
el acceso indiscriminado y anénimo a la
misma, ademas de facilitar la trazabilidad
de los usuarios.

Existen un gran nimero de requerimientos
que afectan a esta area. No olvidemos que
es una de las mas atacadas por resultar, en
muchas ocasiones, la Unica interaccion visible
entre el usuario y la aplicacion. A nivel gene-
ral, este mecanismo deberia implementar un
control de acceso suficientemente robusto
(adecuado al riesgo de la aplicacion), asociar
una entidad del sistema a un Unico usuario y
denegar el acceso a todos aquellos usuarios
que realicen ataques contra el sistema de
autenticacion.

OWASP ESAPI dispone de la clase “Au-
thenticator”, que incorpora un conjunto de
funciones para generar y gestionar tanto las
credenciales del usuario como los identifica-
dores de sesion. De esta forma, se simplifica

en juego el sistema de gestion
de sesiones.

La gestion de sesiones est4, por lo tanto,
intimamente relacionada con la autenticacion
de usuarios, por lo que se trata de otro meca-
nismo critico delaaplicacion. Laimplementa-
cién de este mecanismo debe garantizar que
laasociacién entre el usuarioy su sesién sealo
suficientementerobustay criptograficamente
segura. No hay que reinventar la rueda: ac-
tualmente cualquier framework incorpora
su propia implementacion de gestién de
sesiones. Entre los requerimientos de esta
gestion debe contemplarselavalidaciéon delos
identificadores de sesion, el establecimiento
de un tiempo de vida (las sesiones deben
expirar tras un tiempo de inactividad o tras
un tiempo prudencial), regenerar los identi-
ficadores (tras la autenticacion de usuarios,
tras un tiempo prudencial o al superar un
numero determinado de peticiones), destruir
las sesiones de forma segura tras finalizar la
sesion y asociar los identificadores de sesion
con algun otro token criptograficamente
seguro (por ejemplo, el certificado SSL del
cliente) para autenticar a los usuarios.

OWASP ESAPI ayuda en la implementa-
cién de estos requerimientos de seguridad.
Asi, dentro de la clase “Validator” encon-
tramos métodos que realizan la funcién de
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validacion de los identificadores de sesion,
regeneracion de dichos identificadores, o
destruccion de la sesion de forma segura,
entre otras acciones.

Control de acceso

Esta area cubre la necesidad de permitir
el acceso a recursos privados Unicamente a
aquellos usuarios autenticados y que dispon-
gan del nivel de privilegios adecuado. Este
proceso, por lo tanto, se realiza tras la auten-
ticacion delusuario. Las consecuencias de una
implementacion defectuosa posibilitan, por
ejemplo, el acceso a recursos no autorizados,
alteraciéon de la informacion o ejecucion de
operativas no autorizadas.

Este proceso debe garantizar
que solo aquellos usuarios auto-
rizados pueden llevar a cabo las
acciones permitidas dentro del rol
que se le haya asignado, acceder
a recursos privados en funcién de
su nivel de privilegios y prevenir la
escalada de estos (por ejemplo, que
un usuario con nivel de privilegios
estandar no pueda ejecutar ope-
rativas de administracién). Entre
las técnicas para llevar a cabo este
proceso, encontramos DAC (Dis-
cretionary Access Control), MAC
(Mandatory Access Control) y RBAC
(Role Based Access Control).

OWASP ESAPI dispone de la
clase “AccessController”, que
define un conjunto de métodos
para forzar el control de acceso a
URLs, funciones de negocio, datos,
servicios y ficheros. La interfaz de
ESAPI permite centralizar la l6gica
del control de acceso de forma
que simplifica a los desarrollado-
res el uso y verificacion de este
proceso.

El control de acceso estara muy
ligadoalassoluciones de autentica-
ciéon que hayamos desplegado. La
tendencia de todas ellas ha sido simplificar,
mediante la reutilizacién, los roles y permisos
definidos en la empresa de forma centraliza-
da. Precisamente, surgen un gran nimero de
brechas de seguridad en la proteccion de la
informacion araizde definicionesincorrectas
de permisos por cambios no reflejados debi-
dos a una dispersion en el alta, configuracion
y revocacion de permisos.

Validaciéon de entradas

Se trata del proceso de verificar que
todas las entradas a la aplicacion (ya sean
provenientes del usuario, la infraestructura,
entidades externas o bases de datos, entre
otras fuentes) cumplen determinados crite-
rios antes de ser utilizadas. Este es un proceso
critico, ya que la mayoria de riesgos en las
aplicaciones se deben a deficiencias en la
implementacién de este mecanismo.

El proceso devalidacién de entradas debe
implementarse en cada capa y dependiendo
del contexto en el que nos encontramos:
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Niveles OWASP ASVS

Confianza en el uso correcto [ r
de controles de seguridad

Confianza en que los controles
de seguridad estan funcionando
correctamente

Confianza en que los controles
de seguridad se usan en toda la
aplicacién y se emplean todos
los que son necesarios
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chequeos de integridad (checksum, HMAC,
cifrado, firma digital), validaciones de datos
(caracteres permitidos, sintaxis y longitud
minima/maxima) y validaciones en cuanto al
cumplimiento de las reglas de negocio (por
ejemplo, que un valor numérico se encuentre
dentro de unos limites permitidos).

Existen distintas librerias que permiten
incorporar, de forma segura, las validaciones
de entradas evitando que los desarrolladores
implementen este delicado proceso. Es el
caso, por ejemplo, de ESAPI, que cuenta con
la clase “Validator”, en la que se incluyen un
gran nimero de métodos para realizar estas
validaciones. Ademas, los desarrolladores
pueden extender las funcionalidades de esta

Confianza en que la seguridad
de |a aplicacién se mantiene
durante su desarrollo

clase para personalizar determinadas valida-
ciones y/o adaptarlas a las caracteristicas de
sus aplicaciones.

Las tecnologias que han aportado (o lo
han intentado) soluciones a la dificil tarea de
validarlas entradas hanido principalmenteen
el filtrado de las peticiones que alcanzaban
las aplicaciones mediante cortafuegos de
aplicacion y, posteriormente, los de bases
de datos. Pero si nos hacemos dos preguntas
muy sencillas veremos que algo falla con las
soluciones que los fabricantes aportan en esta
area: {Quién emplea cortafuegos en su em-
presa? {Y cuantos cortafuegos de aplicacion?
Inconcebiblemente “los que respondan yo”
a la segunda pregunta serdn muchos menos
(en varios 6rdenes de magnitud).

La razén del uso tan reducido de los cor-
tafuegos de aplicacion es simple y podemos
llegar a la siguiente conclusion: si resulta que
el mayor volumen de personal empleado en
las Tlincluye el desarrollo de softwarey, auna
ciertadistancia, el de sistemas, pero el nivel de
seguridad de estos Ultimos es sensiblemente

Revisién Manual
del Cddigo y Disefio

Revisién Manual

mayor —basandonos en los resultados de 10
anos de historia de auditorias en las que las
primeras siguen aportando una media del
80 por ciento de vulnerabilidades con un
valor CVSS mayor de 7 (en una escala de 1
a 10)- ¢qué falla entonces? Generalizando,
los primeros no tienen los conocimientos
suficientes para implementar seguridad en el
desarrollo de las aplicaciones y los segundos
nolostienen parallevaracabouna continuada
gestion de estas soluciones.

Si anadimos a esto que una tecnologia
compleja dificulta su penetracién por no ser
comprendida de forma sencilla (cosa que que-
dafacilmente demostrada con la aparicion de
proyectos como el WAFEC (Web Application
Firewall Evaluation Criteria), hace
pensar quesitodos los fabricantes
de cortafuegos de aplicacion se
apuntaron a un proyecto para
definir una metodologia de eva-
luacién de su producto para que

i sttt el usuario decida cudl elegir en

base a 10 conceptos “basicos”

Pruebas y Revisién (arquitectura de despliegue, so-
Manual porte HTTP y HTML, técnicas de

deteccion, técnicas de proteccion,
registro, reporting, gestion, ren-
dimiento y XML/SOAP) debe ser
por su complejidad. ¢Alguien se
imagina respondiendo a casi 180
respuestas antes de elegir un
antivirus, un cortafuegos de red
o un anti-spam?

ﬁ Algunos fabricantes han
realizado esfuerzos en capaci-
dades de profiling que consisten

z en implementar capacidades de
aprendizaje y caracterizacion
(principalmente) de los datos de

z los formularios delas aplicaciones
web de forma automatizada.
Otros, en integrar sus soluciones
fuera de linea en el trafico por la

Z falsa conviccién de muchos de sus
clientes de que un cortafuegos
de aplicacion puede interrumpir

un trafico con mayor probabilidad que uno
de red y con peores consecuencias. Pero la
situacion no hacambiado: si presentamosaun
miembro del operativo de gestion de un cor-
tafuegos una traza de trafico a un puerto no
habitual, facilmente lo podra clasificar como
un intento de ataque, pero si le presentamos
una peticién HTTP con una inyeccién de SQL
codificada mediante una de las técnicas de
codificacion posible, ¢épondriamos la mano
en el fuego en que la sabria identificar entre
un trafico legitimo? El resultado es que los
fabricantes transmiten la incorrecta filosofia
de que el point & click configuration es viable
en sus productos, formando y certificando al
personal en su gestiéon y no en la seguridad
y los ataques que sufren las aplicaciones que
protegen.

Anadido a esto hay que tener presente
algunas consideraciones, desde el uso del
DNI-¢, y los sistemas de balanceo de carga
externos, hasta el uso de protocolos, o bien
obsoletos o bien demasiado recientes —que
encapsulan cédigono HTTPy son reproduci-
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dos por plugins en el navegador, etc.—, que,
en algunos casos, si pueden implicar los te-
midos cambios en las aplicaciones o implicar
trafico no completamente analizado.

Codificacion de salida
y rutinas de escape

La codificacién de salida es el proceso
por el que unos caracteres que pueden tener
un significado especial (podrian ser inter-
pretados como directivas o instrucciones)
en un determinado contexto, sean conver-
tidos a una cadena equivalente de texto sin
posibilidad de ser interpretada de forma
maliciosa. En determinadas aplicaciones,
la codificacion de salida no es un proceso
trivial, ya que pueden existir multiples con-
textos que analizar.

En este proceso, los desarrolladores
deben conocer los contextos en los que
se utilizaran los datos para aplicar la
codificacion de salida adecuada a cada
uno de ellos. Cabe destacar que, para
evitar que un usuario utilice multiples
codificaciones de forma maliciosa (por
ejemplo, para evadir filtros de seguridad)
enun parametro de entrada, la aplicacion
debe “canonicalizar” (convertir el valor
de entrada a su expresion mas simple,
decodificando todos los niveles) antes de
realizar cualquier operaciéon o cambio de
contexto sobre dicha entrada.

OWASP ESAPI pone a nuestra dispo-
sicion la clase “Encoder”, que incorpora
métodos para realizar las operaciones
de codificacién/decodificacion de la sa-
lida/entrada, de forma que se realice de
forma segura paradistintos intérpretes. Ensu
mayoria, toda la tecnologia de cortafuegos
de aplicacién ha ido incluyendo tecnologia
para la decodificacién del trafico http,
pudiendo evadirse los filtros de seguridad
de algunos de ellos mediante técnicas de
codificacion.

Criptografia

El objetivo de este proceso es el de cifrar
la informacion sensible (contrasenas, datos
de tarjeta de crédito, datos médicos, datos
personales, etc.) de forma que no pueda ser
obtenida en claro por usuarios maliciosos
aunque dispongan de acceso a la informa-
cion cifrada. Entre los servicios para los que
se requiere el uso de la criptografia, un caso
tipico es el de la autenticacion (por ejemplo,
mediante el uso de certificados digitales).

Desde el punto de vista de la seguridad,
el requerimiento a seguir es el de garantizar
quelasoperaciones decifrado serealizan de
forma segura para asegurar la confidenciali-
dad e integridad de la informacién sensible
utilizada por la aplicaciéon.

OWASP ESAPI nos facilita la clase “En-
cryptor” para implementar las operaciones
comunes de cifrado/descifrado, firma digital
y funciones hash.
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8 g
Gestion de errores y logging

Las aplicaciones se encuentran expuestas
a distintos escenarios de error, producidos
tanto de forma intencionada como casual.
En caso de no gestionar adecuadamente
estos escenarios, los mensajes de error
de los componentes afectados pueden
derivar en un alto riesgo para la aplicacion
(enumeracion, divulgacion de informacion
sensible, buffer attacks, etc.). En caso de
querer analizar una intrusién en los sis-
temas, la informacion almacenada en los
logs resulta vital para que el resultado de
la investigacion forense permita identificar
el origen del ataque y las deficiencias de las
que se ha aprovechado.

Se dice que una aplicacién bien desa-
rrollada no conoce las distintas situaciones
de error que pudieran producirse, pero

ASVS es el estandar a seguir
si se realiza alguna de estas
tareas de forma regular:

Escaneos de vulnerabilidades
Analisis estatico de codigo
Tests de penetracion manual
Revision de cédigo manual
Modelado de amenazas

tiene un plan para contemplarlas. Esto es
mas facil de conseguir con una gestion de
errores estructurada (frente a una gestion
funcional), siempre que la tecnologia de
desarrollo lo permita. En caso de produ-
cirse una situaciéon de error, la aplicacién
debe permanecer en un estado seguro, y
no revelar mas informacion que la estric-
tamente necesaria.

Asimismo, la aplicacién debe almacenar
informacion de todas aquellas actividades
que afecten al estado del usuario u operati-
vas sensibles, garantizar que la informacion
no sera sobrescrita o alterada (tanto por
usuarios locales como remotos) y aplicar
medidas para proteger los registros que
se generen.

OWASPESAPIincorporalaclase“Logger”,
que nos ayuda a realizar logs sobre eventos
de seguridad. Logger define varios niveles
de criticidad para los eventos (de mayor a
menor gravedad: fatal, error, warning, info,
debug y trace) y cuatro tipos predefinidos
de eventos (SECURITY_SUCCESS, SECURITY _
FAILURE, EVENT_SUCCESSyEVENT_FAILURE)
que pueden ser modificados o ampliados
por el desarrollador. De esta forma, se per-
mite definir el tipo de evento que se desea
almacenar, asi como el nivel de criticidad
para cada uno de ellos.

Proteccion de datos

Esta area pretende agrupar aquellos
requerimientos de seguridad cuyo fin es la
proteccion deinformacién sensible (nimeros
detarjetas de crédito, nUmeros de pasaporte,
Pll, etc.).

Serd necesario tener identificados todos
los procesos que tratan datos sensiblesy debe
existir una politica que, de forma explicita,
defina como debe realizarse el acceso a estos
datos y las medidas de seguridad que se
deben aplicar (incluyendo el cifrado de esta
informacién). Por otro lado, la aplicacion
debe evitar almacenar informacién sensible
en el cliente y no transmitir datos sensibles
en la URL. Una vez finalizado el tiempo re-
querido de retencion de datos, debe existir
un método para eliminar los datos sensibles
que se hayan almacenado.

Nos podemos acercar a la protecciéon de
datos porvarios frentes. Sin duda, el cifrado
es el mas empleado, mas reciente es el
uso de la tokenizacion y mas desconocido
(y que presenta mas reticencias por las
mismas comentadas anteriormente sobre
los cortafuegos de aplicacion) es el uso de
cortafuegos de base de datos. Algunos de
los fabricantes de cortafuegos deaplicacion
han desarrollado, aprovechando precisa-
mente su conocimiento, sistemas particula-
res para bases de datos. Todos ellos deben
considerarse porsuincreible potencialidad
en la proteccion de la informacion.

Seguridad en la comunicacion

La practica totalidad de las aplica-
ciones transmiten informacién sensible
en algun momento de la comunicacién
entre el usuario y el servidor. Esta area
define un conjunto de requerimientos que
deben implementarse para garantizar que
todas las comunicaciones con la aplicacién se
encuentran debidamente protegidas.

La aplicacion debe asegurarse de que
todas las conexiones autenticadas o que
involucran funciones o datos sensibles, in-
cluidas aquellas a otros componentes como
los de backend, utilizan TLS (Transport Layer
Security). Asimismo, todas las conexiones con
sistemas externos en los que se transmiten
datos sensibles deben ser autenticadas y
utilizar un usuario con los minimos privilegios
necesarios para que la aplicacion funcione
como se espera.

Seguridad en HTTP

Este escenario agrupa un conjunto de
requerimientos con el objetivo de ‘securizar’
la informacién que se transmite mediante
el protocolo HTTP: peticiones y respuestas,
sesiones, cookies, cabeceras, etc.

La aplicacion debe garantizar que las re-
direcciones HTTP no incluyen datos no valida-
dos, que la aplicacion acepta Unicamente un
conjunto predefinido de métodos HTTP (por
ejemplo, GET y POST), cada respuesta HTTP
especifica a través de la cabecera “Content-
Type” un conjunto de caracteres seguro (por
ejemplo, UTF-8), se utilizan atributos (Secure
y HTTPOnly) para la proteccién de informa-
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Decalogo de recomendaciones (10 consejos)

-3

Defina distintos niveles de seguridad para sus aplicaciones y asigne, a cada uno

de dichos niveles, unos requerimientos minimos de seguridad que deban ser

implementados.

definidos para sus aplicaciones.

defensa en profundidad.

a los requerimientos funcionales.

riesgo.

2
3
4
5
6
7
8
9
0

-3

clave.

cién sensible en las cookies, valida que las
cabeceras HTTP (tanto de peticiones como de
respuesta) Unicamente contengan caracteres
imprimibles, y se genera un token criptogra-
ficamente seguro asociado al identificador
de sesién para todas aquellas peticiones que
realizan operaciones sensibles.

Configuracion de seguridad

Como configuracion de seguridad debe-
mos entender todos aquellos requerimientos
que han deimplementarse para garantizarel
almacenamiento seguro de la configuracion
sobre las caracteristicas de seguridad de la
aplicacion.

Deestaforma, laaplicacién debe garanti-
zarquetodos aquellos aspectos de configura-
cion relacionados con la seguridad disponen
deunrobusto control deacceso, que cualquier
cambio en las caracteristicas de seguridad
queda reflejado en los logs de la aplicaciéon
y que no se permite el acceso a la misma si
no es posible acceder a la informacién sobre
la configuracién de seguridad.

Busqueda de cédigo malicioso

Laaplicacion debedisponer de mecanismos
que permitan la deteccion de cédigo malicioso
y la verificacién de la integridad del coédigo (li-
brerias, ejecutables, ficheros de configuracion,
etc.) mediante checksums o hashes.

La tecnologia disponible para cubrir
este aspecto es realmente incipiente y en
evolucién. Tenemos el acercamiento de las
casas de productos anti-malware de forma
“pasiva”: detectarmalware enlas aplicaciones
web basado en patrones, de forma limitada
en comportamiento o, insuficientemente, en
servicios de listas negras de webs a las que se
consultaacadawebsite navegado. Existe otro
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Verifique periédicamente el cumplimiento de los requerimientos de seguridad

Defina, disefe, codifique y despliegue sus aplicaciones pensando mas en el uso
malicioso que alguien pueda realizar sobre las mismas, que en el uso esperado.

Huya de la solucién “todo en uno”. No podemos basar la seguridad de nuestras
aplicaciones en un Unico producto o en el uso de una determinada tecnologia.

Aplique medidas y controles de seguridad a distintos niveles. Siga el principio de

Identifique los marcos regulatorios que afectan a sus aplicaciones. Defina politicas
y procedimientos que le ayuden a su cumplimiento.

Otorgue a los requerimientos de seguridad la misma prioridad y consideracién que

Manténgase informado sobre las amenazas existentes en las aplicaciones con el
objeto de aplicar las medidas de seguridad que le ayuden a minimizar el nivel de

Consulte las soluciones tecnoldgicas existentes en el mercado (sin menospreciar las
open-source) y apoyese en especialistas del sector.

Potencie la cultura de la seguridad en su organizacion. La formacién es un aspecto

acercamiento, costoso en recursos pero con
una efectividad mucho mayor, que consiste en
el uso de honeyclients, sandboxes de navega-
dores y analisis dindmico de codigo ',

Seguridad interna

Esta parcela se compone de aquellos re-
querimientos de seguridad que permiten que
la propia aplicacién incorpore métodos para
protegerse ante fallos en la codificacion.

De esta forma, la aplicacion debe garan-
tizar la proteccion de los atributos y politicas
utilizadas porlos controles deacceso por parte
de accesos no autorizados, que los controles
de seguridad son lo suficientemente simples
de utilizar por parte de los desarrolladores y
que la aplicacién protege variables y recursos
compartidos de accesos concurrentes.

Como hemos visto, los aspectos clave
en el desarrollo de las aplicaciones implican
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considerar numerosos requerimientos de
seguridad en distintos contextos. La respon-
sabilidad, por lo tanto, no recae en los desa-
rrolladores Ginicamente, y cada rol del equipo
debe conocer y entender los requerimientos
de seguridad que se les exige.

CONCLUSIONES

Las brechas de seguridad que se explo-
tan en la actualidad se aprovechan, en su
gran mayoria, de deficiencias en la capa de
aplicacion. A fecha de hoy, seguimos viendo
aplicaciones que sufren vulnerabilidades que
se conocen desde hace una década. Estd
claro que, o nuestra ignorancia provoca el
desconocimiento de las amenazas existentes
o no hemos comprendido el problema, su
dimension o su solucion.

Como expresa el recurrido Sun Tsu en
“El arte de la guerra”, debes conocer a tu
enemigo. Debemos ponernos en la piel del
delincuente y conocer sus técnicas para
poder aplicar medidas de seguridad con
ciertas garantias. En esta guerra no esta-
mos solos, y contamos con el conocimiento
y tecnologias suficientes para alcanzar el
nivel de seguridad requerido por nuestras
aplicaciones. Y esto no siempre implica un
desembolso importante.

No debemos olvidar que la seguridad
es una medida mas del nivel de calidad de
la aplicacién, y que involucra a todos los
roles implicados en el ciclo de vida de las
aplicaciones. Cada uno de ellos debe conocer
y entender sus responsabilidades desde el
punto de vista de la seguridad. B
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