VULNERABILIDADES

No cabe duda de que las aplicaciones web forman parte del perimetro que debe proteger
una organizacion. No ser conscientes de este hecho puede acarrear consecuencias desas-
trosas para el negocio, ademas de tirar por la borda toda la inversion realizada en sistemas
de proteccion de la infraestructura telematica. En este contexto, parece que lentamente los

responsables de seguridad despiertan de un letargo que duraba

demasiado y que ha provocado que, en la actualidad, la mayor
parte de los ataques se focalicen contra las aplicaciones web
debido a su bajo nivel de seguridad.
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Hoy en dia resulta habitual
comprar billetes de avién,
componentes informaticos o
entradas para un espectacu-
lo a través de una aplicacién
web accesible desde Internet.
De hecho, segun informa
la AIMC (Asociacion para la
Investigacién de Medios de
Comunicacién) en su séptima
encuesta a usuarios de Internet,
publicada enfebrero pasado, el
63,8% delos encuestados efec-
tug, en el dltimo ano, alguna
de las compras mostradas en
el ejemplo anterior.

Esto no es mas que otra
demostraciéon del grado de
penetracién que han conse-
guido las aplicaciones web e
Internet en nuestra sociedad.
Perotambiénsignifica, asuvez,
que el mundo empresarial basa
crecientemente su negocio en
este tipo de soluciones.

No es de extrafiar, por lo
tanto, quelas aplicaciones web
hayan sufrido una rapida evo-
lucion, aumentando su com-
plejidad y su integraciéon con
el resto de la infraestructura
telematica. Asi, encontramos
aplicaciones web que ofrecen
un gran ndmero de servicios,
acceden a diferentes bases de
datos, se encuentran distribui-
das en distintos servidores,
enlazan con aplicaciones de
uso interno, utilizan distintos
mecanismos de autenticacion,
etc.

La problematica de las
aplicaciones reside en que
una misma funcionalidad
puede implementarse de tan-
tas formas distintas como de-
sarrolladoresintervengan. Este
hecho provoca que no exista
un patrén comun a la hora de
detectar una vulnerabilidad,
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ni que ésta tenga las mismas
implicaciones en la seguridad
de los sistemas si se produce
en dos aplicaciones distintas.
En su articulo “Insecure Web
Sites”, Jeremiah Grossman
comenta que mientras los es-
caneresdered pueden detectar
el 95% de las vulnerabilidades,
los escaneres de aplicacion lu-
chan por conseguir detectar
el 50%. Es necesario, por lo
tanto, un trabajo manual
adicional al que proporcionan
estos escaneres, basado en la
investigacion y conocimiento

de la propia aplicacion, para
poder evaluar de forma mas
exacta su nivel de seguridad.
Es aqui donde entra en juego
la pericia de los auditores de
aplicaciones.

Las aplicaciones web se en-
cuentran en el ojo del huracan,
convirtiéndose en el objetivo
principal de los ataques que se
llevan a cabo en la actualidad.
Este hecho no deberia sorpren-
der, y la razén es muy sencilla:
por un lado, las aplicaciones
resultan faciles de atacar (el uso
deunsimple navegadorweb es
suficiente para realizar los ata-
ques) y por otro lado, la mayor
parte de las aplicaciones web
se han desarrollado sin tener
en cuenta los aspectos de se-
guridad necesarios, por lo que
sufren de un gran ndmero de
vulnerabilidades.

Si un intruso desea atacar

una infraestructura, segura-
mente lo hard atacando sus
aplicaciones web. Esto es lo
que se desprende del dato
proporcionado por la entidad
analista Gartner Inc.: al menos
el 75% de los ataques se llevan
a cabo a través de las aplica-
ciones web.

Vedmos a continuacion
qué vulnerabilidades son las
mas aprovechadas por los
intrusos. (Ver Figura 1)

Cuando hablamos devulne-
rabilidades no podemos dejar
de citar el Top Ten de “Open

Web Application Security Pro-
ject” (OWASP). El listado que
se muestra en la figura 1 es
un consenso de cuales son los
fallos mas graves y comunes
que se encuentran, a nivel in-
ternacional, en las aplicaciones
web hoy en dia.

Como se puede observar,
son muchas las vulnerabilida-
des con las que se tiene que
lidiarenlaactualidad. Enlo que
respecta a la experiencia de los
profesionales de Internet Secu-
rity Auditors realizando audi-
torias de aplicaciones web en
el ambito espanol, podriamos
decir que nuestro Top 5 es el
que vemos en la Figura 2.

Estd claro que todas las
vulnerabilidades derivan de
un desarrollo y programacion
en los cuales no se tuvieron
en cuenta los aspectos de
seguridad. Si nos fijamos con

detenimiento, la mayoria de
estas vulnerabilidades podrian
ser evitadas simplementereali-
zando un correcto saneamien-
to de los datos de entrada a la
aplicacion.

Estamos seguros de que
si los equipos de desarrollo
tuvieran en cuenta el Top 10
de OWASP, el panorama de la
seguridad en las aplicaciones
web cambiaria radicalmente.

Volviendo a la realidad,
cabe citar que el 95% de las
aplicaciones web auditadas
por nuestro equipo el Gltimo
ano contenian alguna de las
vulnerabilidades anterior-
mente descritas, permitiendo,
en muchos casos, el acceso no
autorizado a las aplicaciones
y/olaalteracion del flujo l6gico
de la misma, acceso directo a
bases de datos, ejecucién de
comandos del sistema opera-
tivo, etc.

La cuestion que cabe pre-
guntarsees: {qué podemos ha-
cer frente a estos problemas?

En primer lugar, tratar de
evitarlos de raiz. Esto implica
queelequipo dedesarrollo esté
capacitado, y se le permita de-
sarrollar con la seguridad en
mente, siguiendo buenas prac-
ticasy principios de programa-
cién segura. Caberesaltar que,
enla planificacion del proyecto,
debehaberse tenido en cuenta
laincorporacion delasfasesde
seguridad necesarias, ya que
si no primara la funcionalidad
y los plazos de entrega, que-
dando la seguridad relegada
al olvido.

Ademas, es importante
que la seguridad se tenga
en cuenta ya en la etapa de
requerimientos, y no al final
del proyecto, cuando llevar
a cabo modificaciones en la
aplicaciéon puede suponer un
coste, en tiempo y recursos,
excesivamente elevado.

Ahora bien, si la aplicaciéon
ya se encuentra en produccién
¢qué podemos hacer para pro-
tegernos?

En primerlugar, serialégico
llevar a cabo una auditoria de
la aplicacion para conocer el
nivel de seguridad del que se
dispone actualmente. Es im-
portante destacar el resultado
que debe esperarse tras una
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VULNERABILIDADES

Vulnerabilidades principales en aplicaciones web

La informacion de llamadas web no es validada antes de ser usadas por la aplicacion web.
Los agresores pueden emplear estas fallas para atacar los componentes internos a través
de la aplicacion web.

Las restricciones de aquello que tienen permitido hacer los usuarios autenticados no se
cumplen correctamente. Los agresores pueden explotar estas fallas para acceder a otras
cuentas de usuarios, ver archivos sensitivos 0 usar funciones no autorizadas.

Las credenciales de la cuenta y los fokens de sesiones no estan propiamente protegidos.
Los agresores que pueden comprometer las contrasenas, claves, cookies de sesiones u
otro foken, pueden vencer las restricciones de autenticacion y asumir la identidad de otros
usuarios.

La aplicacion web puede ser usada como un mecanismo para transportar un ataque al
navegador del usuario final. Un ataque exitoso puede comprometer el token de sesion del
usuario final, atacar la maquina local o enmascarar contenido para enganar al usuario.

Los componentes de aplicaciones web en ciertos lenguajes que no validan adecuadamente
las entradas de datos pueden ser derribados y, en algunos casos, usados para tomar
control de un proceso. Estos componentes pueden incluir CGI, bibliotecas, rutinas y
componentes del servidor de aplicacion web.

La aplicacion web puede pasar parametros cuando accede a sistemas externos o al sistema
operativo local. Si un agresor puede incrustar comandos maliciosos en estos parametros, el
sistema externo puede ejecutar estos comandos por parte de la aplicacion web.
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Condiciones de error que ocurren durante la operacion normal que no son manejadas
adecuadamente. Si un agresor puede causar que ocurran errores que la aplicacion web no
maneja, éste puede obtener informacion detallada del sistema, denegar servicios, causar
que mecanismos de seguridad fallen o tumbar el servidor.

Las aplicaciones web frecuentemente utilizan funciones de criptografia para proteger
informacion y credenciales. Estas funciones y el cadigo que integran a ellas han sido
dificiles de codificar de forma adecuada, lo cual frecuentemente redunda en una proteccion
déhil.

Los agresores pueden consumir los recursos de la aplicacion web al punto de que otros
usuarios legitimos no puedan ya acceder o usar la aplicacion. Los agresores también
pueden dejar a los usuarios fuera de sus cuentas y hasta causar que falle una aplicacion
entera.

Tener una configuracion de servidor estandar es critico para asegurar una aplicacion web.
Estos servidores tienen muchas opciones de configuracion que afectan la seguridad y no
son seguros desde la instalacion original del software.

Figura 1: Top Ten 2004 de vulnerabilidades segin la OWASP.
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auditoria de seguridad:

— Deteccién de todas las
vulnerabilidades que sufre la
aplicacién: no basta con cono-
cer que la aplicacion sufre una
vulnerabilidad de caracter muy
grave, sino que ademas intere-
sa conocer todas las vulnerabi-
lidades, clasificadas seguin su
nivel de criticidad y el impacto
sobre los sistemas.

— Detalle de las medidas
de seguridad que se deben
adoptar para corregirlas: las
soluciones y/o recomenda-
ciones a las vulnerabilidades
detectadas deben ser lo mas
especificas posibles, huyendo
de generalidades y detallando
al maximo nivel posible los
pasos que se deberian llevar
a cabo.

Una vez adoptadas las
medidas de seguridad que
corrigen las vulnerabilidades
actuales, el siguiente paso
estd encaminado a proteger-
se de futuros ataques. Aqui es
donde pueden ayudarnos los
cortafuegos de aplicacion.

Con el advenimiento de
la avalancha de ataques a las
aplicaciones web surgieron es-
tos dispositivos/software que
cuentan con las capacidades
de deteccién y prevencion de
intrusos. Al trabajar en la capa
7 (o nivel de aplicacién, seguin
el modelo OSI) entienden
perfectamente el trafico HTTP,
pudiendo identificar carga
maliciosa en las peticiones
y realizar acciones sobre las
mismas.

Estos dispositivos acos-
tumbran a tener, en lineas
generales, costes muy eleva-
dos, por lo que para muchas
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empresas resultan prohibitivos.
No obstante, existen solucio-
nes ‘libres’ como ModSecurity.
ModSecurity esun médulo que
ofrece capacidades de detec-
cién y prevencién de intrusos
al servidor web Apache. Este
mddulo es gratuitoy de cédigo
abierto, por lo que evoluciona
rdpidamente gracias a la co-
munidad internacional.

ModSecurity permite un
control muy granular de lo
que se quiere proteger. Posee
capacidades de: filtrado de pe-
ticiones, técnicas anti-evasién,
comprensiéon del protocolo
HTTP, filtrado HTTPs, filtrado
de contenido comprimido,
anélisis de la carga contenida
en el método POST y, ademas,
permite bloquear inyecciones
de cédigo SQL, cross-site scrip-
ting, bufferoverflows, ataques
comunes, etc.

A pesar de que un corta-
fuegos de aplicacion, si se en-
cuentra configurado correcta-
mente, puede aumentar el nivel
de seguridad de la aplicacién,
existen aspectos que deben
evaluarse, obligatoriamente,
de forma manual.

Como se comentaba al
inicio de este articulo, las
aplicaciones web han sido in-

VULNERABILIDADES

Vulnerabilidades mas comunes

Através de las entradas de datos a la aplicacion (parametros de URL, campos de formulario, cabeceras HTTP)
es posible inyectar codigo SQL arbitrario que sera ejecutado en el servidor. Explotar esta vulnerabilidad, debido
a una validacion deficiente de los datos de entrada a la aplicacion, puede permitir el acceso indiscriminado a la
base de datos, la ejecucion de procedimientos almacenados o, incluso, de comandos del sistema operativo.

El uso de sistemas de autenticacion débiles, o las escasas medidas de seguridad que puedan adoptar estos
sistemas, son las causas de accesos no autorizados a zonas privadas de las aplicaciones. Ademas, una
implementacion deficiente del sistema de gestion de sesiones permite la suplantacion de usuarios y el acceso
a datos confidenciales, mediante el uso de técnicas como intercepcion, prediccion, fuerza bruta o fijacion de

IDs de sesion.

Dar como valido cualquier dato de entrada a la aplicacion sin llevar a cabo las oportunas comprobaciones
permite alterar el flujo l6gico esperado por la aplicacion, evadir controles de seguridad como autenticacion de

usuarios, o acceder a areas e informacion privada.

La enumeracion de usuarios consiste en la identificacion de IDs de usuario validos de la aplicacion. La
informacion obtenida es la base de ataques posteriores como ataques a las contrasefas o el uso de estos IDs
en otros servicios (FTP, correo, etc.). Paralelamente, la excesiva permisibilidad en cuanto a la seleccion de las
contrasenas por parte de los usuarios, hace que éstas sean facilmente deducibles o identificables, permitiendo
adquirir la identidad del usuario atacado.

La provocacion voluntaria de errores es una de las técnicas mas usadas para detectar fugas de informacion

o0 entender el comportamiento de las aplicaciones. Un error no controlado puede devolver al cliente que lo
generd informacion sensible como sentencias SQL que esté ejecutando el servidor, cadenas identificativas
(nombre, tipo, version, etc.) del servidor web, o la posibilidad de deducir la l6gica de la aplicacion, entre otros.

Figura 2: Top 5 2004 de vulnerabilidades segiin Internet Security Auditors.

propio negocio de la empresa.
Este “descuido” ha motivado
que, actualmente, mas del
90% de las aplicaciones web
sufran vulnerabilidades y que,
en muchos casos, éstas resul-
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en la seguridad de sus aplica-
ciones. La tendencia nos hace
ser optimistas aunque aun falta
mucho por hacer.

Para conseguir el mayor
nivel de seguridad posible,
es imprescindible incorporar

antes de comenzar la fase de
implementacion, revisién auto-
matica y manual del cédigo de
la aplicacién, y auditorias de
la aplicacién, tanto en fase de
desarrollo como de forma pe-
riddica tras su despliegue. [l

Figura 3: Incorporacion de la seguridad al ciclo de vida de las aplicaciones,

por Dave Aitel.

fravaloradas desde el punto de
vista de sus implicaciones en la
seguridad tanto de la infraes-
tructura telematica como en el
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ten de caracter especialmente
grave.

No obstante, cada vez son
mas lasempresas queinvierten

la seguridad al ciclo de vida
de las aplicaciones (ver figu-
ra 3). Asi, serd necesario una
formacioén previa en seguridad
del equipo que participe en el
desarrollo, revisién del disefo
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