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Desarrollos (inseguros) de
software: panorama actual

Vicente Aguilera Diaz

oy en dia hablar de seguridad pasa,

indefectiblemente, por hablar de la

seguridad en las aplicaciones web.
la tendencia a incrementar la interactividad
con los usuarios (la ahora tan oida “Web 2.0")
surgid a principios de los noventa con la pri-
mera generacion de Common Gateway Inter-
face (CGl). Desde entonces ha llovido mucho
y el incremento de servicios web, asi como la
complejidad de las aplicaciones en las que la
capa de seguridad es més un aiadido que un
requisito, ha generado un escenario en el que
los protagonistas, las aplicaciones y servicios
web, se han convertido en el blanco perfecto
de la mayoria de los ataques contra las infro-
estructuras presentes en Infernet.

No es de extrafiar, por lo tanto, que in-
formes como el "Application Security Trends
QI 2007, elaborado por Cenzic (www.
cenzic.com/pdfs/Cenzic_AppSeclrends_
Q1-07.pdf], nos alerten de que el 67 por
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ciento de las vulnerabilidades reportadas (in-
cluyendo, entre ofras bases de datos de vul-
nerabilidades, Security Tracker, OSVDB, CVE,
y SANS) en el primer frimesire de este afo
afecten a servidores web, aplicaciones web y
navegadores web. Si a este hecho afiadimos
que siefe de cada diez aplicaciones web su-
fren vulnerabilidades de carécter critico y que
el 71 por ciento de las vulnerabilidades re-
portadas se consideran de explotacion facil
o trivial, tenemos los ingredientes necesarios
para que esfos componentes resulten, ade-
mas de afractivos, efectivos desde el punto
de vista de un atacante.

Pero esfo no significa que no existan solu-
ciones, sino todo lo confrario: existen, pero
se desconocen [no sabemos qué es lo que
no sabemos) o se implementan de forma
deficiente. A estas alturas, todos deberia-
mos conocer que, como aliado en esta tra-
vesia confamos con la inestimable ayuda de
la OWASP [www.owasp.org). la OWASP
Foundation, liderada por Jeff Williams (CEO
de Aspect Security) es una asociaciéon sin
&nimo de lucro, no asociada a ningln pro-
ducto o servicio comercial, cuyo objefivo prin-
cipal es la divulgacién de la seguridad para
la creacion de software mas seguro.

Capitulo espaiiol

la comunidad OWASP se organiza a modo
de capitulos locales y trabaja en el desa-
rrollo de proyectos de documentacién y
herramientas open-source, asi como en la
organizacién de conferencias relacionadas
con la seguridad en las aplicaciones web.
El capitulo espafiol de la OWASP (www.
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owasp.org/index.php/Spain] cuenta en la
actualidad con 107 miembros, entre los que
se encueniran representantes y expertos de
seguridad del pafs, siendo el cuarto capitulo
a nivel europeo con mayor nimero de miem-
bros y uno de los capitulos con mayor creci-
miento a nivel mundial.

la primera semana de julio, en el segundo
congreso del capitulo espariol de la OWASP
realizado en Barcelona, Pedro Sénchez, res
ponsable de seguridad de ATCA, apuntaba
directamente a uno de los focos problemdticos
hoy en dia: el mantenimiento de las aplicacio-
nes. Seguramente, en nuestros nuevos desa-
rrollos hayamos aprendido de los errores pa-
sados y esa experiencia redunde en un incre-
mento de la seguridad en dichos desarrollos,
pero 3qué ocurre con las aplicaciones ya exis-
fentes@ En el mejor de los casos habremos apli-
cado parches con el objetivo de corregir aque-
llas vulnerabilidades més criticas, pero resultara
una medida insuficiente. En el peor de los ca-
sos, contaremos con aplicaciones obsoletas
vulnerables y facilmente explotables de las que
quizés, incluso, desconozcamos su existencia.

Seguridad en las aplicaciones

la seguridad de las aplicaciones web afecta,
por igual, a tres dreas cldsicas: personas,
procesos y tecnologia. Aproximaciones cen-
fradas Unicamente en una de estas dreas
adolecen de problemas que impiden alcan-
zar el nivel de seguridad requerido por nues-
fra organizacion.

Es préctica comln encontrar organizacio-
nes que piensan que incrementar el nivel
de seguridad significa invertir en tecnolo-
gia, descuidando aspectos fanto o mds im-

portantes como la for

macién de su perso-

nal. Por ofro lado, tal

y como se recoge en

"Finding and Fighting

the Causes of Insecure

Applications” (www.

owasp.org/images/

d/d6/OWASP_NY_

Keynote.ppt), si ejecu-

taramos la totalidad

de escaneres de vul-

nerabilidades existen-

tes en el mercado Unicamente detectaria-
mos el 45 por ciento del total de vulnerabi-
lidades existentes segin Common VWeakness
Enumeration (CWE) (http://cwe.mitre.org).

Seguridad en los procesos

Ofra aproximacién errénea a la seguridad
consistiria en cenfrarse en los procesos. De
esta forma, la organizacion puede emplear
un tiempo excesivo validando y documen-
tando fodas sus actividades, aunque como
contrapartida, la rotacion de personal no
afectaria a la correcta ejecucién de los pro-
cesos y se reduciria la existencia de personal
clave en el proyecto, ya que todos los miem-
bros del equipo tendrian claramente definidas
sus actividades.

Por ofro lado, basar la seguridad en los
miembros del equipo también tiene sus limi-
faciones. sQué ocurre, por ejemplo, cuando
esfas personas estén de vacaciones o aban-
donan la organizacion? sSomos capaces de
reaccionar de forma efectiva anfe una inci-
dencia de seguridad? Todos los miembros del
equipo deben conocer nuestras politicas y es-
tandares y ser capaces de seguirlos. Ademds,
debemos ser conscientes de que han de reci-
bir la formacién y adquirir los conocimientos
adecuados. Ain asi, todas las personas so-
mos propensas a comefer errores, por lo que
debemos apoyarnos en los procesos y en la
fecnologia para mitigar estas deficiencias.

El mayor error es pensar que podemos re-
solver los problemas de seguridad cuando
el codigo se encuentra ya en produccion.
En este estadio, las auditorias de aplicacion
son necesarias pero sélo forman una de las
moltiples actividades a realizar cuando nues:
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fra infencion es la de mejorar el Software
Development lifecycle [SDILC) clésico in-
cluyendo la capa de seguridad en cada
una de las efapas, convirtiendolo en el lla-
mado Secure Software Development lifecycle

(SSDLC).

Lo pafiz el probienna es gue o

enten
lagmisma
uniproblema

llegado este momento, debemos conocer
proyectos como Comprehensive, lightweight
Application Security Process (CLASP) [www.
owasp.org/images/d/d6/OWASP_NY_
Keynote.ppt), uno de los proyectos de docu-
mentaciéon de la OWASP, consistente en un
conjunto de procesos que pueden [jy debe-
rianl] ser integrados en cualquier proceso de
desarrollo de soffware para reforzar e incre-
mentar su nivel de seguridad.

CLASP se adapta perfectamente al pro-
ceso de desarrollo que esfemos utilizando ac-
tualmente, v ha sido disefiado para que po-
damos integrar facilmente en él las acfivida-
des relacionadas con la seguridad. Ademds,
CLASP ofrece distintos enfoques de forma que
todos los miembros del equipo (gestores de
proyectos, auditores de seguridad, desarro-
lladores, arquitectos, etc.) puedan entender y
adoptar perfectamente estas actividades en
su trabajo habitual.

demospnil un|

la raiz del problema con el que nos en-
conframos actualmente es que no enfende-
mos ni tratamos un fallo de seguridad de
la misma forma que un problema funcional.
Claro estd que esto implica que debemos
ser capaces de defectar dichos fallos de se-

guridad, y ello puede no resultar tan ob-
vio como la defeccion de un problema
funcional. Por lo tanfo, tenemos que ser
exhaustivos en nuestras revisiones y va-
lidar los tres factores comentados ante-
riormente: personas, procesos y fecno-
logia.

El proyecto Testing Guide de la OVWASP
(www.owasp.org/index.php/OVWASP_
Testing_Project) puede ayudamos en este sen-
fido. Necesitomos conocer y entender qué
causa los problemas de seguridad que sufri-
mos para adoptar las medidas y controles mas
adecuados, ya que esto fambién forma parte
de nuestras responsabilidades. Como se cita
en esfa guia, Denis Verdon (responsable de se-
guridad en Fidelity National Financial) expresd
en la OWASP AppSec 2004 Conference en
Nueva York la siguiente analogia: “Si los co-
ches se construyeran como las aplicacio-
nes, los fest de seguridad Gnicamente asu-
mirian impactos frontales. los coches no
serfan festados para analizar la estabili-
dad en maniobras de emergencia, la efec-
fividad de los frenos, impactos laterales o

la resistencia al robo”.

la pregunta entonces es: 3qué fest de
seguridad debo redlizar sobre mis apli-
caciones® la respuesta la encontramos
en la misma guia, que enumera, des-
cribe y clasifica los distinfos fest en ocho
grupos grupos: Information Gathering,
Business logic, Authentication, Session
Management, Data Validation, DoS, Web

Services y AIAX.

Podemos concluir que, desde el punto de
vista de la seguridad en las aplicaciones, el
panorama actual no es nada alentador. O
si, ya que tenemos mucho trabajo por hacer
y disponemos de los conocimientos, informo-
cion y medios necesarios para conseguir que,
entre fodos, un proyecto de desarrollo no
acabe generando un producto que se con-
vierta en la principal puerta (frasera) de en-
frada a nuestra red.
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