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¿Por qué ha cobrado tanta relevancia? 
  

ÅProliferación de modelos de negocio en la web. 

ÅLas aplicaciones web resultan muy atractivas. 

ÅSegún Gartner: 

ÅEl 66% de las aplicaciones son vulnerables. 

ÅEl 75% de los ataques se focalizan en la capa de 

aplicación. 

ÅNuevos requerimientos normativos. 
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Todo es posible en la Webé  
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¿Qué podemos hacer para protegernos? 
  

ÅConocer las amenazas y las soluciones 

ÅDefinir niveles de riesgo/confianza  

ÅVerificar los requerimientos de seguridad 

ÅAdoptar una iniciativa de seguridad en el ciclo de vida 
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OWASP ASVS 
Application Security Verification Standard 
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aplicaciones 
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Áreas con requerimientos de seguridad 
  

1  Arquitectura de seguridad 

2  Autenticación 

3  Gestión de sesiones 

4  Control de acceso 

5  Validación de entradas 

6  Codificación de salida 

7  Criptografía 

8   Gestión de errores y logging 

9   Protección de datos 

10 Seguridad en la comunicación 

11 Seguridad en HTTP 

12 Configuración de seguridad 

13 Búsqueda de código malicioso 

14 Seguridad interna 
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A1. Arquitectura de seguridad 
  

Å Thinking EvilÊ 

Å Establecer un conjunto de principios y máximas de 

seguridad. 

Å Contemplar los aspectos de seguridad en la 

documentación. 
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A2. Autenticación 
  

Å Autenticación de múltiples factores. 

Å Negar el acceso a procesos automáticos. 

Å Utilizar controles anti-fraude y monitorizar las alertas. 

Å Controles de autenticación centralizados. 

Å No relajar los controles (operativas de gestión de 

cuentas). 

Å Informar del último acceso. 
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A3. Gestión de sesiones 
  

Å No reinventar la rueda. 

Å No confiar en los identificadores de sesión recibidos. 

Å Establecer un tiempo de vida (inactividad, absoluto). 

Å Destruir las sesiones en la desconexión (logout). 

Å Proteger y regenerar los identificadores de sesión. 

Å Asociar los identificadores de sesión con otro token. 

Å Utilizar atributos de seguridad en las cookies. 
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A4. Control de acceso 
  

Å Recoger los requerimientos en la política de seguridad. 

Å Elaborar una matriz de control de acceso. 

Å Limitar el acceso a los recursos en función de la 

identidad del usuario y su rol. 

Å Evitar que el mecanismo sea sobrepasado. 

Å Restricciones sobre las operativas de administración. 
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A5. Validación de entradas 
  

Å Sistema centralizado. 

Å Canonicalización de forma previa a la validación. 

Å En caso de fallo, rechazar los datos de entrada. 

Å Establecer el charset (como UTF-8). 

Å Validaciones de seguridad siempre en la parte del 

servidor. 

Å Firewall de aplicación. 
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A6. Codificación de salida y escape 
  

Å Conocer el contexto. 

Å Los controles deben implementarse en la parte del 

servidor. 

Å Escapar/codificar los caracteres  inseguros. 
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A7. Criptografía 
  

Å Política explícita de gestión de claves. 

Å Utilizar módulos criptográficos aprobados y validados 

contra estándares (FIPS 140-2). 

Å Almacenar contraseñas de forma segura. 
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A8. Gestión de errores y logging 
  

Å Gestión de errores estructurada vs funcional.  

Å Mensajes de error no detallados. 

Å En caso de fallo, ir a un estado seguro. 

Å Sincronizar los componentes de logging. 

Å Los eventos relevantes deben ser registrados. 

Å Proteger los logs. 

Å Apoyarse en herramientas de auditoría de log para su 

análisis. 
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A9. Protección de datos 
  

Å Establecer una política que defina como controlar el 

acceso. 

Å Eliminar la información tras el tiempo de retención de 

datos. 

Å Tecnologías de cifrado, tokenización, firewalls de base 

de datos. 

Å Conocer las normativas de cumplimiento (PCI DSS, 

LOPD, PII, HIPAA, etc.) 
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A10. Seguridad en la comunicación 
  

Å Establecer conexiones TLS y no permitir conexiones 

inseguras. 

Å Autenticar las conexiones a sistemas externos 

(principio de mínimo privilegio). 

Å Los errores en las conexiones TLS (backend) deben 

ser registrados. 

Å Seguir un estándar en las implementaciones TLS. 



©  I n t e r n e t  S e c u r i t y  A u d i t o r s   Å   J u n i o   2 0 1 1   Å   P.  24 

Diseño  de aplicaciones web siguiendo 

el concepto hack-resilient 

A11. Seguridad en HTTP 
  

Å Analizar los usos de las cabeceras HTTP. 

Å No transmitir información innecesaria. 

Å No utilizar la cabecera HTTP «Referer» en validaciones 

de seguridad. 

Å Únicamente habilitar métodos HTTP seguros. 

Å Utilizar tokens asociados a las cookies de sesión. 
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A12. Configuración de seguridad 
  

Å Almacenar en una ubicación protegida. 

Å Sin el acceso a la configuración no permitir el acceso a 

la aplicación. 

Å Registrar los cambios en la configuración. 


