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¢, Qué entendemos como
software seguro?




Disefio de aplicaciones web siguiendo YA internet
. RESPUESTAS 0 security
el concepto hack-resilient SiC A7 auditors

Importancia de la seguridad en
apa de aplicacion
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¢,Por qué ha cobrado tanta relevancia?

Proliferacion de modelos de negocio en la web.
Las aplicaciones web resultan muy atractivas.
Segun Gartner:

El 66% de las aplicaciones son vulnerables.

El 75% de los ataques se focalizan en la capa de
aplicacion.

Nuevos requerimientos normativos.
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¢,Por qué ha cobrado tanta relevancia?
Roban datos de 200.000 clientes de Citigroup

» L.a ofensiva de los «hackers» se cobra
una nueva victima tras los casos de Sony
e Inteco

ANNAGRAU | CORRESPONSAL EN NUEVAYORK
Dia 10/06/2011

Citigroup, uno de los «cuatro grandes» de la banca norteamericana, ha
sido victima de un ciberatague que ha robado datos de un 1 por ciento de
los 21 millones de clientes de tarjetas de crédito que tiene en Estados
Unidos vy Canada.

El banco asegura que los «hackers» tuvieron acceso a los nombres de
los clientes, su ndmero de cuenta y su informacidn de contacto, correos
electrénicos incluidos, pero gue no pudieron acceder a informacion mas
sensible —por ejermplo el namero de Seguridad Social, que es la llave
maestra de casitoda operacion y transaccion en Estados Unidos, o el
codigo de seguridad de las tarjetas— porque estos datos estaban
almacenados aparte. También afirman que el problema afecta a usuarios
de tarjetas de crédito, no de débito, y que no ha tenido ningdn impacto en
Espafia.
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Todo es posi ble en | a
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“HMS Invincinble” en internet
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¢, Qué podemos hacer para protegernos?

Conocer las amenazas y las soluciones
Definir niveles de riesgo/confianza
Verificar los requerimientos de seguridad

Adoptar una iniciativa de seguridad en el ciclo de vida

!
f Isyour app '.I
= L "this" securs, |

or “THIS"
secure?

Re=d ASWE.

http://wwne.owasp.org/
index. phpfASVS
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OWASP ASVS

Application Security Verification Standard cel Covtg y Dinen

Revision Manual
del Disefio

Pruebas y Revision
Manual

Niveles OWASP ASVS

Confianza en el uso correcto z z
de controles de seguridad
Confianza en que los controles

de seguridad estan funcionando z
correctamente

Confianza en que los controles

de seguridad se usan en toda la

aplicacion y se emplean todos

los que son necesarios

Confianza en que la seguridad
de la aplicacion se mantiene
durante su desarrollo
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ALeas clave en la seguridad de
@ caciones
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Areas con requerimientos de seguridad

1 Arquitectura de seguridad 8 Gestion de errores y logging

2 Autenticacion 9 Proteccion de datos
3 Gestidon de sesiones 10 Seguridad en la comunicacion
4 Control de acceso 11 Seqguridad en HTTP

5 Validacion de entradas 12 Configuracion de seguridad
6 Codificacion de salida 13 Busqueda de codigo malicioso

7 Criptografia 14 Seguridad interna
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Al. Arquitectura de seguridad

Thinking EVilE

Establecer un conjunto de principios y maximas de
seqguridad.

Contemplar los aspectos de seguridad en Ia
documentacion.
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A2. Autenticacion

Autenticacion de multiples factores.

Negar el acceso a procesos automaticos.

Utilizar controles anti-fraude y monitorizar las alertas.
Controles de autenticacion centralizados.

No relajar los controles (operativas de gestion de
cuentas).

Informar del ultimo acceso.
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A3. Gestidn de sesiones

No reinventar la rueda.

No confiar en los identificadores de sesion recibidos.
Establecer un tiempo de vida (inactividad, absoluto).
Destruir las sesiones en la desconexion (logout).
Proteger y regenerar los identificadores de sesion.
Asociar los identificadores de sesion con otro token.

Utilizar atributos de seguridad en las cookies.
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A4. Control de acceso

Recoger los requerimientos en la politica de seguridad.
Elaborar una matriz de control de acceso.

Limitar el acceso a los recursos en funcidon de la
iIdentidad del usuario y su rol.

Evitar que el mecanismo sea sobrepasado.

Restricciones sobre las operativas de administracion.
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A5. Validacién de entradas

Sistema centralizado.

Canonicalizacion de forma previa a la validacion.
En caso de fallo, rechazar los datos de entrada.
Establecer el charset (como UTF-8).

Validaciones de seguridad siempre en la parte del
servidor.

Firewall de aplicacion.
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A6. Codificacion de saliday escape

Conocer el contexto.

Los controles deben implementarse en la parte del
servidor.

Escapar/codificar los caracteres inseguros.
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A7. Criptografia

Politica explicita de gestidon de claves.

Utilizar modulos criptograficos aprobados y validados
contra estandares (FIPS 140-2).

Almacenar contrasenas de forma segura.
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A8. Gestion de errores y logging

Gestion de errores estructurada vs funcional.
Mensajes de error no detallados.

En caso de fallo, ir a un estado seguro.
Sincronizar los componentes de logging.

Los eventos relevantes deben ser registrados.
Proteger los logs.

Apoyarse en herramientas de auditoria de log para su
analisis.
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A9. Proteccidn de datos

Establecer una politica que defina como controlar el
acceso.

Eliminar la informacion tras el tiempo de retencion de
datos.

Tecnologias de cifrado, tokenizacion, firewalls de base
de datos.

Conocer las normativas de cumplimiento (PCl DSS,
LOPD, PIlI, HIPAA, etc.)
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A10. Seguridad en la comunicacion

Establecer conexiones TLS y no permitir conexiones
Inseguras.

Autenticar las conexiones a sistemas externos
(principio de minimo privilegio).

Los errores en las conexiones TLS (backend) deben
ser registrados.

Seguir un estandar en las implementaciones TLS.
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All. Seguridad en HTTP

Analizar los usos de las cabeceras HTTP.
No transmitir informacion innecesaria.

No utilizar la cabecera HTTP «Referer» en validaciones
de seguridad.

Unicamente habilitar métodos HTTP seguros.

Utilizar tokens asociados a las cookies de sesion.
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Al2. Configuracion de seguridad

Almacenar en una ubicacion protegida.

Sin el acceso a la configuracidon no permitir el acceso a
la aplicacion.

Registrar los cambios en la configuracion.
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