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Samsung KNOX
   

Security Enhanced (SE) Android 
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Información atractiva y perseguida 

• SMS 

• Email 

• Voz 

• Fotos / Videos 

• Redes sociales 

• Ubicación 

• Documentos 

• Credenciales 
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MOBILE DEVICE [ PUBLIC / PRIVATE ] NETWORK [ CORPORATE ] SERVERS 
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MOBILE DEVICE 

• Robo / Pérdida 

• Configuraciones deficientes 

• Aplicaciones inseguras 

• Malware 
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[ PUBLIC / PRIVATE ] NETWORK 

• Intercepción 

• Hotspot maliciosos 
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[ CORPORATE ] SERVERS 

• Configuraciones deficientes 

• Aplicaciones inseguras 

• Servicios inseguros 
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Recomendaciones 

• Incluir la seguridad en dispositivos móviles en los 

programas de concienciación en seguridad 

• Implementar una política de seguridad 

• Formar a los desarrolladores en prácticas de seguridad 

para plataformas móviles 

• Realizar revisiones periódicas de seguridad sobre los 

dispositivos móviles y su infraestructura 

• Establecer un programa que permita identificar nuevas 

amenazas en plataformas móviles 

• Apoyarse en herramientas que permitan una gestión 

avanzada de las plataformas móviles 
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