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‘ 1. Dispositivos moviles en las organizaciones
2. Informacion atractiva y perseguida

3. Modelo de amenazas y principales riesgos
4. Recomendaciones
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Dispositivos moviles en las organizaciones
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Mobile devices have contributed to increased
security incidents

[1] “The impact of mobile devices on information security: a survey of IT professionals”
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Corporate information stored on mobile devices

T i ]

Corporate email

Contact information for colleagues, customers, partners

Customerdaty W
Network login credentials W

Corporate information via business apps W

Photos/video |

Confidential notes

0% 10% 20% 30% 40% S50% 60% 70% 80% 90%

[1] “The impact of mobile devices on information security: a survey of IT professionals”
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& Conference call

w/ UK office
18:00 - 19:00
Skype

Birthday dinner
for Mum

18:00 - 19:00
Restaurant 42
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Security Enhanced (SE) Android

Samsung KNOX »_
L)

Normal Android

Application Layer

Android Framework

Linux Kernel

Boot Loader

TrustZone

Samsung Knﬁx

E
Boot Loader

-

Application Layer Container
—
/ Android Frameworks
Enhanced Sso
/ MDM APIs (Single Sign On)
Integrity
FIPS VPN Management
Linux Kermel SE for Android

Customizable-

Secure Boot*

TrustZone TIMA | ;
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Informacidn atractivay perseguida
« SMS

 Emall

 Voz

* Fotos / Videos

 Redes sociales

» Ubicacion

 Documentos

* Credenciales

_—

© Internet Securiy" Auditors



. - ” |
Dispositivos moviles y riesgos de seguridad Q Suditors

-

Modelo de amenazas y principales riesgos
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MOBILE DEVICE [ PUBLIC / PRIVATE ] NETWORK [ CORPORATE ] SERVERS
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Robo / Pérdida
Configuraciones deficientes
Aplicaciones inseguras
Malware

MOBILE DEVICE
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* Intercepcion
* Hotspot maliciosos

[ PUBLIC / PRIVATE | NETWORK
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« Configuraciones deficientes
* Aplicaciones inseguras
e Servicios inseguros

[ CORPORATE | SERVERS
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Recomendaciones
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Recomendaciones

* Incluir la seguridad en dispositivos moviles en los
programas de concienciacion en seguridad

« Implementar una politica de seguridad

 Formar a los desarrolladores en practicas de seguridad
para plataformas moviles

« Realizar revisiones periodicas de seguridad sobre los
dispositivos moviles y su infraestructura

« Establecer un programa que permita identificar nuevas
amenazas en plataformas moviles

 Apoyarse en herramientas que permitan una gestion
avanzada de las plataformas moviles
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C. Santander, 101. Edif. A. 2°
E-08030 Barcelona (Spain)
Tel.: +34 93 305 13 18

Fax: +34 93 278 22 48

C. Arequipa, 1
E-28043 Madrid (Spain)
Tel.: +34 91 763 40 47
Fax: +34 91 382 03 96

info@isecauditors.com
www.isecauditors.com
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